
TippingPoint Saldırı Önleme Sistemi (IPS)

Koruma hiç bu kadar güçlü olmamıştı. TippingPoint;  rakipsiz güvenlik çözümü, performansı, yüksek 
bulunabilirlik ve kolay kullanımı ile dünyanın önde gelen Saldırı Önleme Sistemi’dir (IPS). ICSA Laboratuarları 
tarafından onaylanan ilk multi-gigabit ağ IPS’i olarak ve tüm bunların yanında  sahip olduğu birçok ödül ile, 
TippingPoint ağ-tabanlı saldırı önleme konusunda standardları belirleyici markadır. Dünya çapında 3000 müşteri 
ve 7000 farklı bilgisayar ağı TippingPoint çözümleri tarafından korunmaktadır.

¥zellikleri ve Faydalarē
Anahtar-Benzeri Performans
ÅGecikme< 84 ɛsaniye

Å On Milyon Eĸzamanlē Oturum

Kapsamlē Tehdit Korumasē

Å VoIP Å Phishing Å Solucanlar Å Karantina 

Å OS G¿venlik A­ēklarē  Å DDoS Å P2P  Å IM

Å Kºt¿ Niyetli Yazēlēm Å Vir¿sler Å SCADA

Aĵ Altyapēsē Korumasē
Å Cisco IOS, DNS ve Diĵer Altyapē 

Cihazlarēnē Korur

Å Trafik Anormallikleri, DDoS, SYN Floods, 

Process Table Floodsôa Karĸē Korur

Å Eriĸim Kontrol Listeleri 

Trafik Normalleĸtirmesi
Å Aĵdaki Bant Geniĸliĵini ve Router 

Performansēnē Arttērmak

Å Ge­ersiz Aĵ Trafiĵini Normalleĸtirmek 

Å Aĵ Performansēnē Optimize Etmek

Uygulama Performansēnēn 

Korunmasē
Å Kullanēlabilir Bant Geniĸliĵi ve Sunucu 

Kapasitesini Arttērmak

Å Ķstenmeyen Trafiĵi Sēnēflandērmak-

Sēnērlamak veya Engellemek (P2P/IM) 

Å Kritik Uygulamalar Ķ­in Bant Geniĸliĵi 

Güvencesi

Dijital AĸēÈ Ger­ek Zamanlē 

Aĸēlama
Å D¿nyaca ¦nl¿ G¿venlik Araĸtērma Ekibi -

DVLabs

Å Zero Day Initiative (ZDI)

Å Zero-Day Saldērēlarēna Karĸē Koruma

Güvenlik Yönetim Sistemi
Å Birden ¢ok Sistemi Tek Bir Noktadan 

Yönetmek 

Å Bir Bakēĸta Anlaĸēlan Gºsterge Paneli

Å Otomatik Grafik Tabanlē Raporlama 

Å Aygēt Yapēlandērmasē ve Ķzlenmesi 

Å Geliĸmiĸ Politika Yºnetimi ve Adli Analiz

Y¿ksek Kullanēlabilirlik ve 

Durumsal Aĵ Yedekliliĵi
Å ¢ift G¿­ Kaynaĵē

Å Otomatik Olarak 2. Katman Anahtarēna 

Dºn¿ĸebilmek

Å Aktif-Aktif veya Aktif-Pasif Yedekli 

¢alēĸma (IPS & SMS)

Å Zero Power High Availability (Sēfēr G¿­ 

Y¿ksek Kullanēlabilirlik)

,

ĶnsiyatifSahibi AĵÇözümleri SaldērēTespit Sistemleri (IDS), istenmeyen trafiĵisadece tespit

eder fakat engellemez. TippingPoint IPS aĵtrafiĵiniüzerinden geçirir; iyi niyetli trafiĵin

engellenmeden akmasēnaizin verirken, kötü niyetli ve istenmeyen trafiĵiengeller. Aslēnda,

TippingPoint iyi trafiĵinperformansēnē,aĵēsürekli temizleyerek ve kullanēmºnceliĵiolan

uygulamalara öncelik vererek, optimize eder. TippingPointôinyüksek performansēve eĸsiz

saldērēönleme tutarlēlēĵē,aĵ

g¿venliĵineyeni bir tanēmlama

getirerek, kurumlarēnaĵtabanlē

tehditlere karĸēkorunmasē

için yapēlan­alēĸmalarētamamen

deĵiĸtirmiĸtir.Artēksanal saldērēlar

sonrasēndaetkisiz kalan aĵ

sunucularēnēve bilgisayarlarē

saldērēnēnetkilerinden temizlemeye

gerek yoktur. Artēkson dakikada

yüklenmesi gereken yamalar acil

deĵil. Kontrolden ­ēkmēĸAnēnda

Mesajlaĸmaprogramlarēnēnaĵē

tehdit etmesi de mümkün deĵil.

Internet baĵlantēsēnēboĵanve

yüksek öncelikli uygulamalarē

durduran Denial-of-Service

(DoS) saldērēlarēda ge­miĸte

kaldē. Geleneksel yazēlēmve kutu tabanlēçözümler, çok-ama­lēdonanēmve iĸlemcilerüzerinde

­alēĸtēklarēiçin aĵperformansēnēetkilemeden ­alēĸabilmelerimümkün deĵildir. TippingPoint,

multi-gigabit hēzdakiperformansēnēve olaĵan¿st¿saldērēönleme tutarlēlēĵēnē,yapēlantestlerle de

kanētlamēĸtēr.

Tehdit BastērmaMotoru TippingPoint 'in ASIC-FPGA-tabanlēTehdit BastērmaMotoru (TSE)

aĵkorumasēndadevrim yaratan bir teknolojidir. Ardēĸēkve çok sayēdayoĵunparalel ­alēĸan

(massive parallel processing) donanēmaltyapēsēile, TSE aynēanda her paket akēĸēnayönelik

binlerce kontrol ger­ekleĸtirebilmektedir. TSE mimarisi, özel tasarlanmēĸASIC, 20 Gbps

backplane ve yüksek performanslēaĵiĸlemcilerinikullanarak 2.-7. katmanlarda, toplam paket

akēĸēüzerinde tam denetim ger­ekleĸtirir. Yoĵunparalel iĸlemmimarisi, kullanēlanfiltre

sayēsēndanbaĵēmsēzolarak, IPSôdengeçen paket akēĸēnēn,84 mikrosaniyeden d¿ĸ¿kgecikme

süresi ile devam etmesini saĵlamaktadēr.

ñTippingPoint IPS karĸēlaĸtēĵēmen iyi güvenlik çözümü. Performansēbüyüleyici. Bu çözüm,

yatērēmēmēzēnilk yēlēndakendinden çok daha fazlasēnēnmaliyetini karĸēladē. Sahada ­alēĸtērēlmasē

ve yönetimi kolay çünkü her türlü donanēmile birlikte kullanēlabilir.ò

Richard Cross, BT Güvenlik Yetkilisi, Toyota Motor Europe



http://www.futureproofsecurity.com http://dvlabs.tippingpoint.com

http://threatlinq.tippingpoint.com http://www.zerodayinitiative.com

http://www.voipsa.org

Sanallaĸtērēlmēĸ Ortamlarēn G¿venliĵi
Daha verimli ve maliyet etkin ­alēĸmakiçin birçok kurum sanallaĸtērma

çözümlerine doĵruyºnelmiĸtir. Sanallaĸtērmanēnveri ve bilgi g¿venliĵi

saĵlanmadanyeterince etkin olduĵusöylenemez. Kurumlarēn

sanallaĸtērmayage­iĸihēzlandēk­a,sanallaĸtērēlmēĸortamlarēng¿venliĵi

bu ge­iĸtedaha stratejik bir önem kazanmaktadēr. Bu kapsamda

TippingPoint, güvenlik çözümlerini sanallaĸtērēlmēĸveri merkezlerinin

güvenlik ihtiya­larēnēkarĸēlayacakĸekildegeniĸletiyor. TippingPoint

Secure Virtualization Framework (SVF) çözümü ile, sanal makinalar

arasēndakitrafik, uygulama katmanēnakadar gerçek zamanlēolarak ve

ófalsepositiveôyaratmadan incelenir. Bu sayede hem sanal makinalar

hem de en popüler sanal platformlar üzerinde (Vmware ESX/vSphere,

Citrix XenServer ve Microsoft HyperV gibi) iĸletimsistemlerine,

uygulamalarēna,servislerine, aĵaltyapēsēnayönelik tehditlere karĸēen

etkin önlem alēnmēĸolur. Fiziksel veri merkezlerinde, ĶnsanKaynaklarē,

CRM gibi kritik uygēlamalar,veritabanē,DNS, e-posta gibi kritik

sunucularēnfiziksel olarak izolasyonu ger­ekleĸtirilir.

TippingPoint Saldırı Önlem Sistemi (IPS)

L.Erol Alptuna 

lalptuna@tippingpoint.com

0532 371 4556 

Altuĵ Yavaĸ 

ayavas@tippingpoint.com

0532 371 9936

G¿venlik Araĸtērmasēnda Lider
TippingPointôinDVLabs isimli zaafiyet araĸtērmamerkezi, zaafiyetleri, virüsleri, solucanlarē,truva atlarēnē,

P2P, casus ve diĵeruygulamalarētespit etmek için ­alēĸēr. Bu ­alēĸmalarsonucunda Dijital Aĸēdenen filtreler

oluĸturulur. Bu filtreler, TippingPoint IPS çözümlerine, haftada en az iki kez düzenli bir ĸekildeyüklenir.

Saldērēönleme amacēylafiltre geliĸtirilirkenüç ölçüte bakēlēr:

1. Filtrelerin doĵruluĵu: DVLabs tarafēndangeliĸtirilenfiltreler saldērēkodu tabanlēolmak yerine zaafiyet
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TippingPoint

vIPS

Sanallaĸtērēlmēĸortamlarda bu izolasyon ihtiyacēortadan kalkmaz ve sanal sunucular aynēdonanēmüzerinde

­alēĸtēklarēndanizolasyona daha çok ihtiyaç duyarlar. TippingPoint, VMSafe APIôsiaracēlēĵēile, sanal makinalar

arasēndakiizolasyonu iki ĸekildeger­ekleĸtirir:

ÅvController: Sanal makinalar arasēndakitrafiĵifiziksel IPSôeyönlendirerek koruma saĵlar

ÅvIPS: Sanal bir kutu çözümü ile sanal makinalarēnarasēndaTippingPointôinkorumasēnēetkinleĸtirir

TippingPointôinsanallaĸtērēlmēĸortamlar için güvenlik çözümü ile felaketten kurtarma veya diĵernedenlerle farklē

bir konuma nakledilen sanal makinalar için aynēgüvenlik politikasēnēnkesintisiz geçerli olmasēsaĵlanēr.

tabanlēdēr. Aynēzaafiyete yönelik hazērlananfarklēsaldērēkodlarē,

tek bir filtre tarafēndankarĸēlanēr. Bu sayede, IPS, yalnēzcakirli

ve kötü niyetli trafiĵitam olarak engellerken, temiz trafiĵihiç

dokunmadan geçirir.

2. Filtrelerin kapsamē: TippingPoint çözümlerinde 4000ôde

fazla filtre kullanēlēr. Bu filtrelerin 1200ôdenfazlasē,ürün ilk

a­ēldēĵēnda­alēĸērdurumdadēr. DVLabs filtreleri, günümüzde

kullanēlantüm iĸuygulamarēna,iĸletimsistemlerine,

vertabanlarēna,web sunuculara, aĵyönetimi uygulamalarēna

yönelik olarak yazēlēr. Tüm bu filtreler yazēlērken,ilgili yazēlēm

üreticilerinden, güvenlik araĸtērmakurumlarēyndan,hacker

sohbet odalarēndan,sahada kurulu TippingPoint çözümlerinden

geçen trafikten ve DVLabsôēngüçlü araĸtērmaekibinden

faydalanēlēr.

3. Filtre yayēnlamanēnhēzēve zamanē: 2007, 2008 ve 2009ôda

Microsoft tarafēndanyayēnlanangüvenlik bültenlerinde yer alan

zaafiyetlere karĸēen hēzlēve kapsamlēfiltreler TippingPoint

tarafēndangeliĸtirildi.

mailto:lalptuna@tippingpoint.com
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